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Uber dieses Dokument

Diese FAQ beantwortet eine Reihe haufig gestellter Fragen rund

um die Enterprise Low Code Plattform A12. Eine strukturierte
Einfihrung in A12 bietet das Whitepaper ,A72 - Low Code fiir indi-
viduelle Enterprise Software".

Der Fragenkatalog wird sukzessive erweitert. Haben Sie weitere

Fragen? Kommen Sie gerne auf uns zu oder vereinbaren Sie gleich

einen Demotermin.
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1. Low Code

1.1. Wasbedeutet,,Low Code”? Wasist eine ,,Low Code Plattform*?

Das Buzzword Low Code bzw. Low Code Plattform wurde 2014 durch das Marktfor-
schungsunternehmen Forrester ins Leben gerufen. Es bezeichnet eine Reihe ganz unter-
schiedlicher Ansatze, die in der Tradition modellbasierter Softwareentwicklung stehen.
Eine Gemeinsamkeit ist das Prinzip, Programmcode auf Basis von Modellen zu generie-
ren. Genau darauf bezieht sich der Begriff Low Code. Es geht darum, mit weniger manuell
geschriebenem Code zu einer lauffdhigen Software zu kommen. Der Softwareentwick-
lungsprozess soll dadurch beschleunigt werden, an Effizienz gewinnen und weniger vo-

raussetzungsreich sein.

A12 gab es als modellbasierten Architekturansatz bereits, bevor das Buzzword Low Code
auftauchte. Wir bezeichnen A12 heute nichtsdestotrotz als Enterprise Low Code Platt-
form. Denn der neue Begriff transportiert sehr gut die zentrale Idee, dass wir Software
durch den Einsatz von Modellen und mittels Code-Generierung schneller und effizienter
entwickeln sowie einfacher anpassbar und wartbar machen kénnen.

1.2. Wie hdngen modellbasierte Softwareentwicklungund Low Code zu-

sammen?

Low Code ist ein neuer Begriff fur Verfahren, die in dhnlicher Form seit Jahrzehnten er-
probt werden. Dazu gehort insbesondere die modellbasierte Softwareentwicklung. Um
Anwendungen mit weniger manuell geschriebenen Code zu realisieren, muss ein Teil des
Codes generiert oder interpretiert werden. Die Voraussetzung ist eine vorangegangene
Modellierung, typischerweise in einer domanenspezifischen Sprache.

1.3. Wasist eine , Enterprise Low Code Plattform”“? Wasversteht mgm da-
runter?

Bei den bestehenden Low Code Ansatzen gibt es grol3e Unterschiede. Einige Anbieter
stellen Plattformen als geschlossene Okosysteme bereit, in denen Anwender kleine Apps
zusammenklicken und veréffentlichen kénnen. Dieses Baukastenprinzip hat den Vorteil,
dass Ergebnisse sehr schnell sichtbar sind. Die Einarbeitung ist minimal, es sind kaum
Vorkenntnisse erforderlich. Es hat allerdings auch den Nachteil, dass nur eine begrenzte
Komplexitat abgebildet werden kann. A12 ist hingegen als offene Plattform konzipiert,
die sehr nah an dem modernen Werkzeugkasten eines Entwicklers bleibt. Je nach Prob-

lemstellung lassen sich flexibel unterschiedliche Losungsansatze verwenden.



Wenn wir uns den Softwareentwicklungsprozess wie eine Fertigungsstralle vorstellen,
dann erfordern unterschiedliche Stationen unterschiedliche Grade an Variabliitat. Manch-
mal reichen vorgefertigte Bausteine, die eins zu eins wiederverwendet werden. Manch-
mal mussen wir die Bausteine parametrisieren und konfigurierbar machen, um die n6-
tige Variabilitat abbilden zu kénnen. Wenn bestimmte Bausteine in sehr vielen unter-
schiedlichen Konfigurationen immer wieder benétigt werden, kdnnen wir doméanenspezi-
fische Sprachen entwickeln. Damit wird eine noch grél3ere Variabilitat beherrschbar.
Dann gibt es aber auch immer wieder Falle, die hochkomplex sind, aber nicht immer wie-
der auftauchen. Hier ist eine individuelle Umsetzung der beste Weg. Wir gehen davon
aus, dass Projekte fur geschaftskritische Enterprise Anwendungen immer auch Anteile
enthalten, die indivuell entwickelt werden mussen. Und zwar, weil das in vielen Konstella-
tionen schlichtweg der effizienteste und nachhaltigste Weg ist. Unnétige Abstraktionen
fihren zu einer unnétigen Komplexitat und diversen Folgeproblemen wie einer erschwer-
ten Wartbarkeit.

Als Enterprise Low Code Plattform bezeichnen wir einen problemadaquaten Ansatz, der
die oben skizzierten Entwicklungsoptionen kombiniert. Low Code, wo méglich und sinn-
voll. Individualentwicklung, wo nétig.



2. A12 Allgemein

2.1. Wasist A12?

A12 ist eine Enterprise Low Code Plattform fur die Realisierung von Unternehmensan-
wendungen in komplexen IT-Landschaften.

Die Modellierungsplattform von A12 stellt Werkzeuge bereit, um Teile einer Anwen-
dung ohne Programmierkenntnisse schnell zu erstellen und langfristig zu pflegen. Die
Laufzeitplattform von A12 bietet die notige Flexibilitat, um Low Code Apps mit professi-
oneller Individualsoftwareentwicklung und Systemintegration zu vollintegrierten Un-
ternehmensanwendungen zu entwickeln.

2.2. Wofiir steht die Bezeichnung A12?

A12 steht fur ,Allianz 2012“. Urspringlich war A12 eine Initiative von mgm fur projekt-
Ubergreifende Zusammenarbeit. Das Bekenntnis fiir die Allianz markiert gleichzeitig den
Startpunkt fur die Entwicklung der Plattform und den Fokus auf modellbasierte Software-
entwicklung. Obwohl die Plattform in Hinblick auf die Technik mehrere Evolutionsstufen

durchlaufen hat, sind wir dem Namen treu geblieben.

2.3. Anwenrichtetsich A12?

A12 richtet sich an mittelgroBe und groRe Unternehmen und Behérden, die individuelle
Software bendtigen. Mit A12 lassen sich schnell Prototypen und einfache Anwendungen
realisieren, die zu komplexen, vollintegrierten Unternehmensanwendungen wachsen
kénnen.

2.4. Fiir welche Arten von Anwendungen ist A12ausgelegt?

Mit A12 lassen sich hochskalierbare, sichere und robuste Webanwendungen entwickeln.

Dazu gehoren beispielsweise Underwriting-Plattformen fur Industrieversicherungen, Por-
tale, Antragsmanagement-Systeme und Fachverfahren fir den 6ffentlichen Sektor sowie
Online-Shops, Marktplatze und integrierte Ldsungen fur den Online-, Filial- und Versand-

handel. A12 spielt die besonderen Starken des modellbasiertes Ansatzes vor allem in ge-

schaftskritischen Bereichen aus, in denen Anwendungen lange Bestand haben, aber auf-
grund fachlicher Weiterentwicklungen oder veranderter regulatorischer Vorgaben immer
wieder angepasst werden mussen.



2.5. Wie unterscheidet sich A12von anderen Low Code Plattformen?

A12 kombiniert einen Low Code Ansatz, bei dem Fachexperten eine Anwendung ohne
Programmierkenntnisse erstellen kénnen, mit professioneller Individualsoftwareentwick-
lung und Systemintegration.

Der Fokus von A12 liegt nicht auf leicht zusammenklickbaren Apps fir den temporaren
Einsatz. A12 liefert vielmehr eine Antwort auf die Frage, wie Anwendungen langfristig zu
vollintegrierten, geschaftskritischen Unternehmenensanwendungen werden kénnen.

Damit verfolgt mgm einen anderen Weg als viele Low Code-Plattformanbieter. A12 ist
kein Platform as a Service (PaaS) Angebot, mit dem einfache Anwendungen zusammen-
geklickt und deployt werden kénnen. Es ist kein geschlosenes Okosystem. Als Enterprise
Low Code Plattform kommt A12 nur in professionellen, individuellen Softwareentwick-
lungsprojekten zum Einsatz.

Eine weitere Besonderheit besteht darin, dass A12-Projekte direkte Anforderungen an die
A12-Basis stellen kdnnen - analog zu den Anforderungen an die eigene Projektsoftware.
Damit sind die Projekte viel starker einbezogen, sie kdnnen die Weiterentwicklung von
A12 sehr direkt beeinflussen.

Mit dem Plasma Designsystem ist A12 auch im Bereich UI/UX speziell auf die Anforderun-
gen ausgewachsener Geschaftsanwendungen ausgerichtet.

2.6. Welche Vorteile bringt A12?

Ein zentraler Vorteil von A12 ist die Trennung von Fachlichkeit und Technik. Vor allem ge-
schaftskritische Software, die viele Jahre Bestand hat, profitiert davon enorm. Fachliche
Inhalte, die einem standigen Wandel unterliegen, kdnnen durch die Modellierung deut-
lich schneller und mit geringerem Aufwand in der Software abgebildet werden. Techni-
sche Innovationen kénnen realisiert werden, ohne samtliche fachlichen Inhalte der An-
wendung berticksichtigen zu mussen. So lasst sich zum Beispiel eine neue Technik in der
Gestaltung und Realisierung der Benutzeroberfldche, in der Persistierung oder in der Ser-
ver-Verarbeitung einfuhren.

Selbstbestimmter Umgang mit fachlichen Inhalten

Fachexperten und Business Analysten kénnen mit Modellierungswerkzeugen den fachli-
chen Kern der Software eigenstandig abbilden und langfristig pflegen.

Anpassung fachlicher Aspekte ohne Programmierkenntnisse
Schnelle Umsetzung fachlicher Anderungen

Automatisierte Code-Generierung modellierter Inhalte
Losgeldste Innovierung der Technik

Offene Plattform statt geschlossenes Okosystem
A12 ist als offenes System ausgelegt, das eine grolitmogliche Flexibilitat fur die Entwick-
lung sowie die langfristige Pflege und Weiterentwicklung der Software ermdglicht.



Low Code, Individualsoftwareentwicklung und Systemintegration aus einem Guss
Flexible Nutzung modular aufgebauter Laufzeitkomponenten

Konsequenter Einsatz von Open Source Technologien

Volle Kontrolle bzgl. Betrieb - On-Premise oder in der (Private) Cloud

Moglichkeit, Anforderungen direkt an die A12-Basis zu stellen

Zukunftssichere Plattform fiir langlebige Software
Die konsequente Trennung von Fachlichkeit und Technik ermdglicht es, auch bei Techno-

logiespriingen den fachlichen Kern beizubehalten.

Losgeldste Innovierung der Technik durch modellbasierten Ansatz
~Data First"-Prinzip fur nachhaltige fachliche Modellierung

Sorgfaltige Technologie-Auswahl und Nutzung von Industrie-Standards
Kontinuierliche Weiterentwicklung der technischen Basis

2.7. Sind die Kosten eines Entwicklungsprojekts mit A12 niedriger?

Durch den Einsatz von Low-Codelassen sich drastische Geschwindigkeitsvorteile bei der
Softwareentwicklung erzielen. Die erste lauffahige Version einer Anwendung und das Mi-
nimum Viable Product (MVP) einer Business Applikation stehen sehr schnell bereit. Wie
hoch die Zeitersparnisse und Kostenvorteile sind, hangt letztlich davon ab, wie intensiv
das Projekt auf Standardkomponenten zurtickgreift. Je mehr Standardlésungen von A12
zum Einsatz kommen, desto geringer sind individuelle Aufwande und desto héher sind
die Kostenvorteile.

2.8. Inwieweit bindet mich die Nutzungvon A12an mgm?

A12 ist als offenes System ausgelegt, das eine grofitmogliche Flexibilitat fur die langfris-
tige Pflege und Weiterentwicklung der Software ermdglicht. Es gibt keine Lock-in-Effekte.
Einen Grof3teil der Anwendung - die modellierte Fachlichkeit - kénnen Kunden von An-
fang an eigenstandig mitentwickeln und pflegen. Der Anteil individuell geschriebenen
Codes ist im Vergleich zu klassischen individuellen Softwareprojekten deutlich geringer.
Das vereinfacht auch die Ubergaben -falls nach Projektabschluss ein internes Entwick-
lungsteam oder ein anderer Dienstleister die weitere Betreuung Ubernehmen soll.



3. Einsatz von A12

3.1. Wie wird A12 in der Praxiseingesetzt?

A12 kommt bei individuellen Softwareentwicklungsprojekten zum Einsatz. Wir sprechen
in diesem Fall von einem A72-Projekt. Ziel eines A12-Projekts ist es, eine sichere, perfor-
mante und skalierbare Geschaftsanwendung (A72-Anwendung) zu erstellen und schnell in

Produktion zu bringen.

3.2. Wassind die Parallelen und Unterschiede zwischen einem A12-Projekt
und einem herkdmmlichen Softwareentwicklungsprojekt?

Auch bei einem A12-Projekt sind eine vollstandige Entwicklungsumgebung und ein pro-
fessionelles Projektmanagement unabdingbar. Durch den Einsatz der A12-Plattform ist
jedoch eine bewahrte technische Basis gegeben, die viele typische Herausforderungen
von Enterprise Software bereits 16st. Individuelle Erweiterungen bauen darauf auf. Ein
weiterer Unterschied ist eine neue Form der Arbeitsteilung: Durch den Low Code-Ansatz
lassen sich fachliche Inhalte mit Hilfe spezieller Tools durch Business Analyst:innen mo-

dellieren. Neben die Arbeit am Quellcode tritt die Arbeit an Modellen.

3.3. Wiekannich A12 beziehen?

Der Bezug von A12 ist stets an ein Projekt gekoppelt, bei dem mgm oder ein offizieller
A12-Partner als Auftragnehmer fungiert. Nehmen Sie bei Interesse gerne Kontakt mit uns

auf.

3.4. Kann meine Abteilung A12 eigenstandignutzen?

Wenn im Rahmen eines Projekts eine A12-Anwendung erstellt wurde, ist die Fachabtei-

lung in der Lage, die Anwendung durch Modellierungswerkzeuge eigenstandig anzupas-
sen. A12 ist jedoch kein App-Baukasten, der ein Zusammenklicken der Anwendung und
ein Deployment auf Knopfdruck mit sich bringt. Eine Nutzung von A12 auRerhalb eines

Softwareentwicklungsprojekts ist in dieser Form nicht vorgesehen.

3.5. Wie lauft bei einem A12-Projekt die Zusammenarbeit zwischen Auf-
traggeber und Auftragnehmer?

Grundsétzlich ist die partnerschaftliche Zusammenarbeit zwischen Auftraggeber (AG) und
-nehmer (AN) bei A12-Projekten ein wichtiger Erfolgsfaktor. In Hinblick auf die Aufgaben-
teilung durch den Einsatz der Low Code-Plattform sind folgende Konstellationen denkbar:


mailto:info@mgm-tp.com

ZUSAMMENARBEITSMODELL

BESCHREIBUNG

AN Ubernimmt Gesamtverantwor-
tung

Aufgabenteilung: Modellierung/
Entwicklung

Kooperative Entwicklung

Der AN verantwortet die gesamte Anwendung. Er nimmt die Anforde-
rungen des AG im Rahmen einer Anforderungsanalyse und in laufen-
den Iterationen auf. Das Projekt-Team des AN ist flir die Erstellung der
entsprechenden A12-Modelle undftir alle Entwicklungs-, Test- und Re-
lease-Tatigkeiten verantwortlich.

Der AG Ubernimmt die fachliche Modellierung. Der AN verantwortet
die Entwicklung und Technik. Voraussetzung dieses Modells ist eine
Schulung der Fachexperten/Business Analystendes AG in der A12-Mo-
dellierung. Dadie Modelle die Fachlichkeit der Geschaftsdomane abbil-
den, ist diese Aufgabenteilung sehr sinnvoll. Der AN bietet Support bei
Modellierungsfragenund verantwortet die gesamten Entwicklungs-
und Technik-Aufgaben.

Falls der AG Uber ein eigenes Entwicklungsteam verfligt, das den Tech-
nologiestack vonA12 beherrscht, ist eine Einbindung dieses Teams in
die Entwicklung der A12-Anwendung moglich. Voraussetzungist die
Weiterbildung der Teammitglieder mit Schulungen tGber die Entwick-
lung mit der A12-Plattform. Der Vorteil dieses Modells ist aus Sicht des
AG eine groBere Unabhangigkeit von Dienstleistern und die Moglich-
keit, kinftige Erganzungen der Anwendung eigenstandig zu entwickeln.



4. Modellierung

4.1. Welche Modellierungswerkzeuge gibt es?

Der Simple Model Editor (SME) blindelt samtliche Modellierungsfunktionalitaten von A12.
Das webbasierte Tool ermdglicht eine einfache Verwaltung samtlicher A12 Modelle - so-
wohlin der Baumansicht eines Workspace Explorers als auch visuell durch den integrier-
ten Model Graph Diagram Editor. Fur die Bearbeitung der einzelnen Modelltypen enthalt
das Tool jeweils spezialisierte Editier-Module.

4.2. Welche A12-Modelle gibt es?

KATEGORIE BEZEICHNUNG BESCHREIBUNG

Data Model Document Model A12-Dokumentenmodelle enthalten Felddefinitionen und zuge-
horige Validierungsregelnin einer Hierarchie aus Gruppen. Vali-
dierungsregeln reichen von einfachen Einschrankungen - z.B.
der Definitionvon Pflichtfeldern - bis hin zu komplexen Mus-
tern und Bedingungen tber mehrere Felder hinweg.

Relationship Model Relationship-Modelle beschreibenVerknlpfungen zwischen
Dokumenten. Sie modellieren die Beziehungseigenschaften
und -beschrankungen.

Ul Model Form Model Form-Modelle definierendie Strukturen und Inhalte von On-
line-Formularen. A12-Formulare bestehen aus gangigen Ul-Ele-
menten wie Eingabefeldern, Schaltflichen, Beschriftungen, An-
kreuzfeldern usw. Die Modellierungswerkzeuge bieten leis-
tungsfahige Moglichkeiten, diese Elemente zu organisieren.

Overview Model Overview-Modelle bietenvielfaltige Mglichkeitenfur eine ta-
bellarische Darstellung von Daten.

Tree Model Tree-Modelle erlauben es, Datenstrukturen hierarchisch darzu-
sstellen und zu bearbeiten.

Workflow BPMN 2.0 A12 unterstltzt die Modellierung von Geschaftsprozessenim
BPMN (Business Process Model and Notation) Standard. BPMN-
Modelle greifen nahtlos mit A12-Modellenineinander.

App Model App Model Ein App-Modelldefiniert den Rahmen der Anwendungund fun-
giertals eine Art Container furalle weiteren Modelle.

Output Model Print Model Mit dem Print Model lassen sich Druckvorlagen fir die Generie-
rung barrierefreier PDFs erstellen.

4.3. Waskann ich mit A12 modellierenund was nicht?

Der aktuelle Modellierungsumfang umfasst die gesamte Fachlichkeit und Teile der An-

wendungsoberflache. Die Entscheidung, was in A12 modellierbar wird, richten wir an



dem Mehrwert aus, den die Modellierbarkeit bringen wirde. In komplexen Geschaftsan-
wendungen gibt es immer wieder Aspekte, die sich individuell schneller, effizienter und
nachhaltiger entwickeln lassen.

Mit den Datenmodellen und der Regelsprache fur Validierungen und Berechnungen las-
sen sich sehr komplexe fachliche Zusammenhange abbilden. Geschulte Fachexperten
und Business Analysten sind dadurch in der Lage, mit den Modellierungswerkzeugen die
fachlichen Aspekte einer Anwendung eigenstandig festzulegen - ohne dabei auf ein Ent-
wicklungsteam angewiesen zu sein. Nur in Ausnahmefallen - zum Beispiel bei Berechnun-
gen mit sehr komplexen Formeln - kann es komfortabler sein, die Berechnungen direkt
im Code und nicht Uber die Modellierungstools abzubilden.

Die Modellierung der Oberflache beschrankt sich derzeit auf die Bereiche, in denen mo-
dellgetriebene Komponenten zum Einsatz kommen.

MODELLIERBAR INDIVIDUELL UMSETZBAR
Fachlichkeit - Datenmodelle mit Validierungsre- komplexe Algorithmen (z.B. generischer Pramienrech-
geln und Berechnungen ner im Versicherungsumfeld)

Rahmen einer Anwendung inkl.Platzierung von
modellgetriebenen Engines

Platzierung von Widgets des Plasma Designsystems
Formulare, inkl. wiederholbaren Strukturen Definition oder Anpassung von Designelementen
Tabellarische Ubersichten von Datensatzen

Baumartige Ubersichten von Datensétzen

Beziehungen zwischen verschiedenen modellge-
triebenen Komponenten

Barrierefreie PDF-Dokumente

4.4. Gibt es ein Schulungsprogrammvon mgm fiir die Modellierungstools?

Ja, das Business Professional Services Team von A12 bietet Trainings fir den Umgang mit
den Modellierungstools. Sie richten sich in erster Linie an Business Analyst:innen, die in
Projekten Teile der Modellierung Ubernehmen. Neben Prasenzschulungen, die je nach
Vorwissen individuell gestaltbar sind, steht ein E-Learning Modul fur die Einfihrung in die
Datenmodellierung bereit.

4.5, Lassen sich A12-Modelle wiederverwenden?

Ja. Die Wiederverwendung ist bei allen Modelltypen méglich. Vor allem bei den A12-Da-
tenmodellen ist sie gdngige Praxis. Datenmodelle lassen sich modular aufbauen. So kén-
nen untergeordnete Submodelle zum Beispiel in mehreren anderen Modellen wiederver-

wendet werden. DarlUber hinaus kdnnen spezielle Typdefinitionen - zum Beispiel fur



zentrale Landerlisten und Rechtsformen - erstellt werden, die in mehreren Modellen ge-
nutzt werden kénnen. So lassen sich modellubergreifende Aspekte an einer einzigen
Stelle definieren, um Dopplungen und etwaige Inkonsistenzen zu vermeiden.



5. Security

5.1. Wie wird die Sicherheit der A12-Plattformsichergestellt?

A12 folgt dem Grundsatz Security by Design. Sicherheitsanforderungen werden von An-
fang an berlcksichtigt, um potenziellen Schwachstellen praventiv vorzubeugen. Security -
Expert:innen begleiten alle Phasen der Entwicklung - von frihen Anforderungen Uber Ar-
chitekturentscheidungen bis hin zu Abnahmetests. Dartuber hinaus wird die Enterprise
Low Code Plattform mit Hilfe der Security Testplattform mgm ATLAS kontinuierlich inten-

siv getestet.

5.2. Wie werden A12-Projekte abgesichert?

Die jeweils notigen Security-MalRnahmen sind individuell nach den Anforderungen des
Projekts festzulegen. Grundlegende Richtlinien, Best Practices und Empfehlungen fir den
sicheren Einsatz von A12 fassen die A712 Security Guidelines zusammen. Sie stehen auf der
Dokumentationsplattform GetA12 bereit und skizzieren ausgehend vom A12 Full-Stack
Project Template, wie eine sichere Standardkonfiguration aussieht. Neben der Absiche-
rung von Service Endpoints und dem Ansatz flr eine Logging-Strategie unter Berlcksich-
tigung von Vorgaben der Datenschutz-Grundverordnung enthalt die Dokumentation
Tipps fur eine sichere Konfiguration von Keycloak als Identity Provider und Empfehlungen

zum Einsatz von Security Headern.

5.3. Wasist mgm ATLAS?

ATLAS ist ein von mgm entwickeltes Security Toolset, das eine Reihe von Werkzeugen wie
OWASP Dependency Check, ZAP und sglmap integriert. Es ermdglicht automatisierte
Security Tests und stellt ein konsolidiertes Reporting bereit. ATLAS pruft u.a. auf be-
kannte Schwachstellen in Komponenten von Drittanbietern, erkennt Konfigurationsprob-
leme wie fehlende HTTP Security Header und testet, wie robust APIs gegenuber Attacken
wie Injektionsangriffen sind. Mit Hilfe von ATLAS wird die A12 Plattform kontinuierlich
und automatisiert auf Schwachstellen abgeklopft. Auch in A12-Projekten empfehlen wir
den Einsatz von ATLAS.

5.4. Meine Anwendungmussdie Sicherheitsanforderungen der IT-Grund-
schutz-Bausteine nach BSl erfiillen. Ist das mit A12 méglich?

Ja. Der Software-Entwicklungszyklus (Software Development Lifecycle, kurz SDLC) von A12
beriicksichtigt bereits die Vorgaben des Bausteins CON.8 Softwareentwicklung. Die ein-
schlagigen Anforderungen mussen in der Entwicklungsphase der Anwendung auf Basis



von A12 fortgeschrieben werden. SchlieRlich existieren Vorgaben an den Betrieb (Bau-
stein OPS), die zu berticksichtigen sind. mgm hat bereits Erfahrung in der erfolgreichen

Umsetzung der strengen Vorgaben der IT-Grundschutz-Bausteine - sowohl als Lieferant,
als auch als Betreiber.



o. Ul /UX

6.1. Wasist A12 Plasma?

A12 Plasma ist ein Designsystem, das mgm speziell fir Geschaftsanwendungen entwi-
ckelt hat. Es besteht aus Ul/UX-Komponenten, Verwendungsmustern und Gestaltungs-
richtlinien, mit denen sich konsistente, effiziente und ansprechende Benutzeroberflachen

gestalten lassen.

Der A12 Widget Showcase enthalt Beispiele fur alle verfligbaren Plasma Komponenten.

Im Gegensatz zu reinen Designsprachen wie Material Design berticksichtigt Plasma auch
einen erweiterten Funktionsumfang, der typischerweise von Geschaftsanwendungen ab-
verlangt wird. Dazu gehoren insbesondere Aspekte wie Skalierbarkeit und der Umgang
mit einer hohen Informationsdichte.

6.2. Wie funktioniertin A12die Modellierungder Oberflache?

A12 setzt bei der Gestaltung der Benutzeroberflache auf spezielle Oberflaichenmodelle
(Ul-Modelle). Auch sie sind von der Idee geleitet, Technik und Inhalt voneinander zu tren-
nen. Die Modelle ermdglichen eine abstrahierte Darstellung der Interaktionsstruktur -
zum Beispiel den Aufbau eines Formulars - ohne dabei mit einer bestimmten techni-
schen Umsetzung fest verdrahtet zu sein. Das hat den Vorteil, dass die technischen Dar-
stellungsdetails und das Design losgeldst von den Oberflachenmodellen weiterentwickelt
werden kdnnen. So lasst sich viel einfacher eine flachendeckend konsistente und barrie-
refreie Benutzeroberflache realisieren. Flr die Darstellung kommt das Plasma Designsys-
tem zum Einsatz.

6.3. Unterstlitzt A12Barrierefreiheit?

Ja, die A12-Plattform ist flr die Erstellung barrierefreier Web-Anwendungen ausgelegt.
Zahlreiche Ul-Komponenten - u.a. auch die modellgetriebenen Engines fur Formulare
und Ubersichtslisten - sind barrierefrei out-of-the-box. In der Projektpraxis vonindividu-
eller Software sind jedoch auch immer zusatzliche Aspekte zu bertcksichtigen. Es gibt
spezifische Anforderungen, die eine Low Code Plattform per se nicht abdecken kann.
Hierfur bietet das A12-Team den Projekten mit einem regelmaRig aktualisierten Leitfaden
eine praxisorientierte Hilfestellung. Er enthalt beispielsweise Hintergrundinformationen
zur Zertifizierung, Vorgaben an das Design sowie Anforderungen an die Modellierung
und die Entwicklung.


https://a12.mgm-tp.com/showcase/#/

6.4. Kann man mit A12mobile Anwendungen erstellen?

Ja. A12 ist fur die Entwicklung von responsiven und gerateunabhdngigen Webanwendun-
gen ausgelegt. Sie bieten auch auf Mobilgeraten wie Tablet und Smartphone eine erst-
klassige User Experience.

6.5. Welche Themesbietet A12?

A12 stellt vier offiziell unterstlitzte Themes zur Auswahl (Default, Compact, Flat und Flat-
Compact), die speziell auf die Anforderungen von Geschaftsanwendungen abgestimmt
sind. Die Themes Default und Compact folgen einem strukturfokussierten Design. Flat und
Flat Compact bieten ein inhaltsfokussiertes Design mit dezenter gestalteten Navigations-
elementen. Neben diesen Standard-Themes lassen sich Uber Erweiterungen auch eigene,
individuelle Themes realisieren.



/. Betrieb

7.1. Welche Optionen bietet mgm fiir den Betrieb von A12-Anwendungen?

Bei geschaftskritischer Software ist es unerlasslich, dass sensible Daten in einer vertrau-
enswurdigen, sicheren Umgebung liegen und der reibungslose Betrieb sichergestellt ist.
Wie wichtig es ist, die volle Kontrolle Gber den Betrieb zu behalten, sehen wir beispiels-
weise immer wieder bei unseren Kunden aus dem E-Commerce-Sektor. Die Systeme lau-
fen zu Zeiten hoher Anfragen wie im Weihnachtsgeschaft furlange Zeit auf Hochstlast
ohne Downtime. Daflir muss die Software zum Einen hochperformant und skalierbar
sein. Zum Anderen ist aber auch die alleinige Kontrolle tGber die zugrunde liegende Infra-
struktur und die verwendeten Release-Stande nétig.

Fur die Bereitstellung von A12 bieten wir folgende Optionen an:

= On-Premise Betrieb im unternehmenseigenen Rechenzentrum

=  Betrieb in der Private Cloud von mgm, gehostet in einem Rechenzentren in
Deutschland

=  Cloud-Betrieb bei einem beliebigen Cloud-Anbieter

7.2. Unterstlitzt A12Kubernetes?

Ja, A12-Anwendungen sind standardmaRig flr das Deployment auf Kubernetes-Clustern
ausgelegt. Basierend auf den Erfahrungen aus mehreren groBen Softwareprojekten ha-
ben wir eine Auswahl an Tools aus dem Kubernetes Okosystem getroffen, die wir als
Standard-Stack empfehlen. Grundsatzlich lassen sich A12-Anwendungen jedoch mit un-
terschiedlichen Technologie-Stacks betreiben -je nach den Vorgaben des jeweiligen Hos-
ters.

7.3. Lauft A12 auch auf OpenShift-Clustern?

A12-Anwendungen laufen zwar nicht out-of-the-box auf Red Hat OpenShift-Clustern, kén-
nen durch Anpassungen an der Konfiguration jedoch auch in solchen Umgebungen be-
trieben werden.



8. Technik

8.1. Lassen sich Teile der A12 Plattform auch einzeln verwenden?

Ja. A12 ist modular aufgebaut undin verschiedene Komponenten gegliedert. Der Schnitt

der A12 Komponenten ist technisch motiviert. Jede Komponente verflgt tber einen kla-

ren Scope und klare Schnittstellen nach auf3en. Die Komponenten lassen sich flexibel ein-

setzen - auch einzeln. So kann man beispielsweise den Client verwenden und den Server

selber schreiben.

8.2. Welche A12Komponenten gibt es?

KOMPONENTE

ENTHALTEN IN
PLATTFORM-LI-
ZENZ

BESCHREIBUNG

Client

Engines

Widgets

Kernel

Data Services

User Management, Authentica-
tion and Authorization

Workflows

Simple Model Editor

Installer

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Modellgetriebene, Client-seitige Laufzeit-Komponente.
Setzt das Ul/UX-Konzept des Plasma Design Systems
um und unterstutzt Desktop, Tablet und Smart-
phone. Hauptaufgabensind die Orchestrierung ande-
rer Ul Komponenten, insb.der A12 Engines, Datenbe-
schaffung und Zustandsverwaltung.

Modellgetriebene Ul-Komponenten. Engines interpre-
tieren Daten- und Ul-Modelle. Sie basieren auf den
Plasma Ul/UX-Konzeptenund nutzen die Widgets fur
das Rendering.

Widget Library, basierend auf Plasma Ul/UX-Konzep-
ten. Siehe auch A12 Widget Showcase

Blindelt alles fiir die Erstellung und Verarbeitung von
Dokumentenmodellen: Modellierungswerkzeuge, Spra-
chefir Validierungenund Berechnungen, Client- und
Server-seitige Laufzeitkomponenten,Java- und Type-
script-API.

APIfirdie Verwaltung von Modellen und Daten. Ent-
halt auBerdem Routinen fir Client/Server Kommunika-
tion, Validierung, Persistenz, Indizierung.

Blindelt Lésungenrund um Authentifikation (Keycloak,
OAuth 2.0, SAML, LDAP), Autorisierung (Spring Security,
RBAC, ABAC, custom Logik) und User Management.

Integration von Business Process Model and Notation
(BPMN)in A12; ermoglicht grafische Modellierung ser-
verseitiger Workflows und ihre Ausfuhrung

Modellierungswerkzeug fur Business Analysten

Stellt alle aktuellen und aufeinander abgestimmten
A12 Komponenten undTools in einem vorkonfigurier-


https://a12.mgm-tp.com/showcase/#/

ANTLR4 Code Editor

Rocket.Chat Integration

Chatbot

Print Engine

Data Distribution

Notification Center

8.3. Wofindeich den Source Code von A12?

Ja

Ja

Ja

Ja

Nein

Nein

ten Paket zur lokalen Installation bereit - damit kom-
men Business Analysten an eine Modellierungs-und
Demoumgebung

ANTLR (AnotherTool for Language Recognition)ist ein
etablierter Parsergenerator, deru.a. fir den Bau do-
manenspezifischer Sprachen eingesetzt wird. Die Kom-
ponente bietet einen in A12-Anwendungen einbindba-
ren Code Editorfurdie Bearbeitung solcher Sprachen -
inkl. Syntax-Validierung und -Highlighting sowie Auto-
Vervollstandigung.

Ermoglicht die Integration einer Livechat-Funktionalitat
in A12-Anwendungen - zum Beispiel, um einen Chat
von Kunden mit Servicemitarbeitern zu ermdéglichen.
Nutzt im Hintergrund die Open Source Chat-Plattform
Rocket.Chat.

Mit Hilfe der Komponente lassen sich Chatbotsin A12-
Anwendungenbringen. Sie nutzt die Chatbot-Entwick-
lungsplattform Rasa. Optional kombinierbar mit der
A12 Rocket.Chat Integration.

Ermdglicht die Generierung von barrierefreien PDFsin
A12 Geschaftsanwendungen. Mit dem Print Model Edi-
torkénnen Business Analystenund Fachexpertendas
Layout, Design unddie Inhalte von PDFs gestalten. Die
Print Engine beflllt diese Vorlagen eines Druck-Modells
wahrend der Laufzeit mit Werten aus Datenfeldern ei-
nes zugrundeliegenden A12 Dokumentenmodells.

Transportschicht furdie sichere und schnelle Synchro-
nisation von Daten.Der technische Dienst ist dafur
ausgelegt, Daten zwischen Servern und Clients zu ver-
teilen und Anderungen zu propagieren - insbesondere
auchin Szenarien, in denen Clients temporar offline
sind.

Blindelt an einem zentralen Ort Meldungenan Nutzer
- z.B. Infos zu neuen Aufgaben, Nachrichten, Termine
und Erinnerungen. Stellt vordefinierte Benachrichti-
gungstypen wie Erinnerungen und Workflow-Ereignisse
bereit. Mit Hilfe einer API lassen sich eigene, individu-
elle Benachrichtigungstypen erganzen.

Der Quellcode von A12 ist aktuell nur fur Kunden und Partner in ausgewahlten Grofl3pro-

jekten zuganglich.

8.4. Aufwelchen konkreten Technologien basiert A12?

Durch die Trennung von Fachlichkeit und Technik lassen sich die eingesetzten Technolo-

gien bei Bedarf austauschen. Aktuell ist der Technologie-Stack von A12 folgendermal3en

zusammengesetzt:



A12PRODUCT TECHNOLOGY DESCRIPTION
Kernel Java
Typescript
Groovy
Antlr Parser generator
StringTemplates Template Engine
JAXB MappingJava objects to XML
Jackson JSON processorforjava
Widgets Typescript
React Building Uls
Styled Components CSSstyling
Recharts Chartlibrary
DraftJS Rich text editor
React-Dnd Drag and drop handling
React-virtualized Rendering partial datainto DOM
Redux State management
UAA Typescript
Redux State management

Data Services

oidc-clients
Java

Spring
Spring Boot

Spring-security

KeyCloak
OAuth2/OpenID
SAML

LDAP

Java
Apachesolr
WildFly
Apache Tomcat
Eclipse Jetty
PostgreSQL
Oracle

H2

OpenldConnect authentication protocol

Application framework forthe Java platform
Auto configuration for Spring application

Spring security approach for Authorization (SpEL - Spring Ex-
pression)

identity and access management
protocol forauthentication
protocol forauthentication

protocol foraccessing and maintaining distributed directory
information services overan IP network

Search index
Application server
Application server
Application server
Database
Database

Local In-Memory-DB



Workflows

Overview Engine

Form Engine

Tree Engine

Spring Security
Spring Boot
NodeJS
Typescript API
Kotlin
Spring
Spring Boot
Camunda
Typescript
React
Webpack
NPM
Typescript
React
Stylus
Recharts
DraftS
React-Dnd
React-virtualized
Redux
TypeScript
JavaScript
TSLint
NodeJS
NPM

Lerna
Webpack
React
Redux
Marked
Jison
moment.js
Typescript
React
Stylus
Recharts
DraftJS
React-Dnd

authentication, authorization
Auto configuration for Spring application

Java runtime environment

Application framework forthe Java platform

Auto configuration for Spring application

Platform for BPMN workflow and DMN decision automation
Frontend

Building Uls

JavaScript module bundler

package managerforJavaScript

Building Uls

CSS preprocessor

Chartlibrary

Rich text editor

Drag and drop handling
Rendering partial datainto DOM

State management

Analysing Typescript

Javaruntime environment

package managerforJavaScript
Managing multi-package repositories
JavaScript module bundler

Building Uls

State management

Markdown in expressionlanguage
Expression language

JavaScript wrapper forthe date object

Building Uls

CSS preprocessor
Chartlibrary

Rich text editor

Drag and drop handling



React-virtualized Rendering partial datainto DOM

Redux State management
Chat Solution A12 Client frontend
A12 Widgets frontend
Rocket.Chat Web chat platform
NodeJS Javaruntime environment
MongoDB Data persistence
Chatbot Python
Rasa Chatbot developmentframework
Tensor-flow Machine learning/differentiable programming framework
Scikit-learn Machine learning library
Flask Web framework
Client Typescript
JavaScript
TSLint Analysing Typescript
NodeJS Javaruntime environment
NPM package managerforJavaScript
Lerna Managing multi-package repositories
Webpack JavaScript module bundler
React Building Uls
Redux State management
Inversify Configurationinjection
Data Modeler Java
Tycho Building Eclilpse plugins
RCP Building Eclilpse plugins
SWT Widget toolkit forjava
JFace Ul toolkit
Jackson JSON processorforjava
JSONSchema Validating the structure of json data
Slf4) simple facade orabstraction forvarious loggingframeworks
LOGBack logging framework for Java applications
Ul Designer Java
Tycho Building Eclipse plugins
RCP Building Eclipse plugins
SWT Widget toolkit forJava
JFace Ul toolkit
Jackson JSON processorforjava

JSONSchema Validating the structure of json data



Simple Model
Editor

A12Installer

Plasma Design

Documentation

QA, Testing &
Security

Slf4)
LOGBack
A12

Typescript
React
Redux
Redux Saga
Typescript
React
Redux
Redux Saga
Spring Boot
H2 Database

Electron

Adobeillustrator

Adobe XD
Azure
PUG

BEM
Asciidoc
Typedoc

Javadoc

Enzyme

Cypress
Testcontainers
JUnit5

MockK

H2
QFS-Test-Suite
PerfLoad
Selenium
Mocha
TestCafe

Sonarqube

OWASP Dependency Check

simple facade orabstraction forvarious loggingframeworks
logging framework forJava applications

Frontend

Building Uls
State management

library used to handle side effects in Redux

Building Uls

State management

library used to handle side effects in Redux
Auto configuration for Spring application
Local In-Memory-DB

Software framework to develop desktop GUIl applications us-
ingweb technologies

Creating graphical userinterfaces

Creating screens and lo-fi prototypes
Creating hi-fi prototypes

Template engine - create reusable HTML
Creating extendable and reusable CSS

User documentation

Generating APl documentationfor TypeScript

Generating APl documentationforjava

Unit tests

Integration tests

Integration/system tests based on Docker containers
testing framework forjava applications
ForKotlin

Local In-Memory-DB

Automated surface tests

Load testing

Browserautomation

JavaScript test framework

Automating end-to-endweb testing
Continuous inspection of code quality

Scanning forvulnerabilities



Runtime

Development-
Infrastructure

TestRail

JAX-RS

jMeter

TestNG

Python

Docker

Sqlite, MariaDB
OWASP ZAP
Postman/Newman
OWASP DefectDojo
Xanitizer

Chai

NYC

NPM audit
Hamcrest
Docker/Docker-compose
Kubernetes
Prometheus
Grafana

ELK (Elastic, Logstash, Kibana)
Ansible

Jenkins

Artifactory
GIT
Bitbucket
Gradle
Maven
Webpack
NPM

Managing and tracking testing

Integration tests

Functional behavior and performance tests

Unit, functional, end-to-end, integration tests
Orchestrating Security Test Suite

Running Security Test Suite

Persistent Storage for Licenses, Credentials, Configuration
Dynamic Application Security Testing

REST client for API Testing

Security Reporting and Monitoring

Static Application Security Testing

Assertion library for Node

Test coverage reporting

Security review of project’'s dependencytree

creating customized assertion matchers

defining and running multi-container Docker applications
managing containerized workloads and services

systems monitoring and alerting toolkit

analytics & monitoring

log management

Automating configuration management & application deploy-
ment

Automation of builds and deployment

Managing code repositories

Version control

Code Collaboration & Version Control
Build automation

Build automation

JavaScript module bundler

package manager forJavaScript
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